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ОТКРЫТОЕ АКЦИОНЕРНОЕ ОБЩЕСТВО «ЭНЕЛ ОГК-5»
Филиал «Центральный Офис» 
«Энел ОГК-5»

Исх.№1605/ДЗЛ от «09» июля 2010г.
Уведомление о проведении  открытого запроса предложений
Уважаемые господа!

1. Заказчик ОАО «Энел ОГК-5», (почтовый адрес: г. Москва, 119136, 4-й Сетуньский проезд, 10-А, стр. 2),  являющийся Организатором закупки настоящим уведомлением приглашает юридических лиц (далее — Подрядчики) к участию в открытом запросе предложений на право заключения Договора на выполнение работ по системе защиты ИСПДн (информационная система персональных данных) ОАО «Энел ОГК-5».
2. Срок выполнения работ:  согласно техническому заданию.
Условия оплаты: оплата выполненных работ (оказанных услуг, за поставку ТМЦ) производится не позднее 2-го рабочего дня после истечения 3-х календарных месяцев с даты окончания месяца, в котором были предоставлены документы, подтверждающие поставку товара (выполнение работ), надлежащим образом подписанные 2-мя сторонами и оригиналы счетов-фактур.
3. Критерии оценки 
3.1. Критерии оценки технических частей предложений: 

- соответствие требованиям технического задания;

- опыт выполнения аналогичных работ.

3.2. Критерии оценки коммерческих частей предложений:

- стоимость;

- условия оплаты.
- обеспечение надлежащего исполнения условий договора.

4. Дополнительные требования:
– цены должны быть указаны в рублях;

– не допускается подача предложений на часть объёма работ;

– цены должны быть указаны в рублях и включать в себя транспортные расходы, страховку, налоги, командировочные расходы и т.п.;

– цена предложения должна быть подтверждена расчетно-сметной документацией;

 –сметы на предлагаемые объемы, представляемые на открытый запрос предложений должны быть составлены на основании ценообразующих документов.
5. Основные требования к предложению:
– предложение должно быть разделено Участником на две части: коммерческую и техническую. Коммерческая и техническая части предложения Участника должны быть помещены и запечатаны в разные конверты. В конверт с коммерческой частью предложения должны быть помещены все документы предложения, в которых фигурирует стоимость предложения и порядок расчётов; в конверт с технической частью предложения должны быть помещены все остальные документы, входящие в состав предложения Участника; 

- предложение должно быть подготовлено на русском языке и доставлено нарочным. Для ускорения процедуры сопоставления/оценки технических частей предложений Участникам разрешается направлять электронные версии технических частей своих предложений по адресу: artem.alexandrov@enel.com
– все документы, входящие в техническое и коммерческое предложения должны быть подписаны лицом, имеющим право действовать от лица подрядчика без доверенности или  уполномоченным им лицом на основании доверенности (доверенность должна быть приложена) и скреплена печатью.
6. Основные квалификационные требования к Участнику: 

Участник должен:

– обладать гражданской правоспособностью для заключения договора;

– обладать финансовыми ресурсами, материальными возможностями, управленческой компетентностью, опытом и репутацией;

– не являться неплатежеспособным или банкротом, не находиться в процессе ликвидации или реорганизации, на его имущество в части, существенной для исполнения договора, не должен быть наложен арест, его экономическая деятельность не должна быть приостановлена.

7. Детальный порядок проведения запроса предложений, условия оформления участия в нем, формы письма о подаче оферты, коммерческого предложения и т.п., содержатся в документации по запросу предложений, являющейся неотъемлемым приложением к настоящему Уведомлению. Документация предоставляется по электронной почте любому за​интересованному лицу по письменному запросу, полученному по факсу или электронной почте  Заказчика     artem.alexandrov@enel.com
 (Приложение  2).
8. Победителя определит Конкурсная Комиссия.

В случае Вашего согласия принять участие в запросе предложений,  просим Вас предоставить предложение в срок до «20» июля 2010г., со сроком действия ваших предложений не менее 45 дней со дня, следующего за днем окончания приема предложений. Участники должны обеспечить доставку своих Предложений (оригиналов)  по адресу Заказчика: г. Москва, 4-й Сетуньский пр-д, 10-а, стр.2, (дирекция по закупкам и логистики ). в срок до «26» июля 2010г.,
Настоящая процедура запроса предложений не является конкурсом, Уведомление о проведении запроса предложений не является публичной офертой Заказчика. Соответственно, Заказчик не несет никаких обязательств перед поставщиками, принявшими участие в запросе предложений. 
	По общим вопросам обращайтесь:
	По техническим вопросам:

	Александров Артем Владимирович 
тел.: (495) 380-02-30 доб. 65-37
E-mail:  artem.alexandrov@enel.com

	Куклин Виталий Анатольевич

тел.: (495) 380-02-30 доб. 54-14

e-mail:  vitaly.kuklin@enel.com



В случае, если Ваше предложение будет принято, Вы получаете право на заключение договора с ОАО «Энел ОГК-5»  на выполнение указанного заказа. 

Надеемся, что Вы примете решение, которое позволит Вам стать победителем.

Желаем успеха.

С уважением

Директор по закупкам и логистике 

ОАО «Энел ОГК-5»




       


                        К. В. Ненов
Приложение №1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Система защиты ИСПДн (информационная система персональных данных)

(Приведение ИСПДн  ОАО «Энел ОГК-5»в соответствие с требованиями законодательства 

Российской Федерации по защите персональных данных) 

1. Принятые сокращения

	ИСПДн
	- информационная система персональных данных;

	ПДн
	- персональные данные;

	ПМИ
	- программа и методика испытаний;

	ПТС
	- программно-технические средства;

	РД ФСТЭК
	- руководящие документы ФСТЭК России;

	СЗПДн
	- система защиты персональных данных;

	ТЗ

ПОД КЛЮЧ
	- техническое задание.

- проведение и реализация всех стадий проекта и передача Заказчику  внедренной системы защиты персональных данных, которая не требует дополнительного финансирования, с комплектом утвержденной организационной и эксплуатационной документации.




2. Общие сведения

2.1. Наименование работы
Наименование: «Приведение ИСПДн  ОАО «Энел ОГК-5» в соответствие с требованиями законодательства Российской Федерации».
2.2. Основание для выполнения работ
Договор №____ от  «___»__________2010 г. между  ОАО «Энел ОГК-5» и ______________ .

2.3. Заказчик и Исполнитель

Заказчик: ОАО «Энел ОГК-5»
Исполнитель: ____________________.

2.4. Сроки выполнения работ

Определяются календарным планом Договора № ____ от  «___»__________2010 г.

2.5. Финансирование работ
Финансирование осуществляется за счет средств Заказчика, ОАО «Энел ОГК-5».
3. Цели работ

Целями проведения работ являются:
3.1. Получение объективных данных о состоянии защищённости ПДн при их обработке в ИСПДн  ОАО «Энел ОГК-5» на момент проведения обследования.
3.2. Правильный выбор класса ИСПДн  ОАО «Энел ОГК-5» Выработка обоснованных (с точки зрения действующего законодательства, нормативных документов регулирующих органов, а также объективных результатов проведённого обследования и анализа его особенностей) требований к средствам и способам защиты ПДн в ИСПДн  ОАО «Энел ОГК-5».
3.3. Учет обязательных требований законодательства РФ в области защиты ПДн.
3.4. Сдача проекта Исполнителем Заказчику «под ключ».

4. Состав работ

4.1. 
Обследование (аудит) безопасности персональных данных, обрабатываемых в ИСПДн  ОАО «Энел ОГК-5».
4.2. Моделирование реализации угроз безопасности ПДн и разработка частной модели угроз безопасности ИСПДн  ОАО «Энел ОГК-5».
4.3. Моделирование действий нарушителя безопасности ПДн, обрабатываемых в ИСПДн  ОАО «Энел ОГК-5».
4.4. Разработка Проекта Актов классификации ИСПДн  ОАО «Энел ОГК-5».
4.5. Подготовка Отчёта по результатам обследования ИСПДн  ОАО «Энел ОГК-5».
4.6. 
Разработка Технического задания на создание СЗПДн ОАО «Энел ОГК-5» для реализации требований федерального законодательства и нормативных документов ФСТЭК России по обеспечению безопасности ПДн с учетом присвоенного класса защиты.
4.7. Разработка Технорабочего проекта на создание СЗПДн ОАО «Энел ОГК-5» для реализации требований федерального законодательства и нормативных документов ФСТЭК России по обеспечению безопасности ПДн с учетом присвоенного класса защиты.
4.8. Разработка Положения по организации и проведению работ по обеспечению безопасности ПДн при их обработке в ИСПДн ОАО «Энел ОГК-5».
4.9. Разработка полного необходимого пакета организационной и эксплуатационной документации.

4.10. Реализация и внедрение Системы защиты персональных данных (поставка, установка (в том числе и на удалённые филиалы Заказчика), настройка, тестирование, согласование приемлемой для Заказчика спецификации оборудования, а так же его количества и качества, сдача проекта в опытную эксплуатацию, перевод в постоянную эксплуатацию).

4.11. Полное технико-юридическое гарантийное сопровождение внедренной системы ИСПДн ОАО «Энел ОГК-5»  в течение 12 месяцев после ввода в постоянную эксплуатацию.

5. Требования к выполнению работ

5.1. Общие требования
5.1.1. Работы должны проводиться на основании следующих нормативных документов в области обеспечения безопасности персональных данных:

· 
Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;

· 
Положение об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждено постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781;

· 
Порядок проведения классификации информационных систем персональных данных. Совместный приказ ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. № 55/86/20 (Зарегистрирован в Минюсте России 3 апреля 2008 года, регистрационный № 11462);

· 
Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 15 февраля 2008 г.;

· 
Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 14 февраля 2008 г.;

· 
Рекомендации по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждены заместителем директора ФСТЭК России 15 февраля 2008 г.;

· 
Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в информационных системах персональных данных. Утверждены заместителем директора ФСТЭК России 15 февраля 2008 г.
5.1.2. Перед проведением обследования защищенности ИСПДн  ОАО «Энел ОГК-5» ОАО «Энел ОГК-5»должно быть подготовлено Описание организационной структуры проекта, Регламент информационного взаимодействия представителей Исполнителя с представителями Заказчика в ходе выполнения работ, 
определён состав ИСПДн  ОАО «Энел ОГК-5»и границы проведения обследования, разработано ТЗ на проведение обследования защищенности ИСПДн  ОАО «Энел ОГК-5»и определены условия соблюдения  конфиденциальности при выполнении работ.
5.1.3. 
Работы выполняются на основании предоставляемых Заказчиком в течение двух недель исходных данных. Перечень исходных данных устанавливается Исполнителем и согласовывается с Заказчиком на этапе подготовительных мероприятий и планирования работ. Исходные данные предоставляются Заказчиком в печатном и/или электронном виде. Ответственность за полноту представленных материалов и их соответствие реальному положению дел несут представители стороны Заказчика.
5.1.4. При проведении работ должны учитываться требования действующих в Российской Федерации нормативных документов и стандартов по вопросам обеспечения безопасности информации.
5.2. В ходе обследования должны быть выполнены работы:

5.2.1. Проведен сбор, систематизация и анализ исходных данных для получения первичной информации по ИСПДн  ОАО «Энел ОГК-5»;
5.2.2. Проведен анализ и систематизация ответов, полученных в опросных листах, подготовленных Исполнителем и заполненных представителями ОАО «Энел ОГК-5»;
5.2.3. При необходимости, для уточнения исходных данных, должно быть проведено дополнительное интервьюирование пользователей ИСПДн  ОАО «Энел ОГК-5» и визуальный осмотр компонентов ИСПДн;
5.2.4. Проведен анализ реального состояния ИСПДн, в ходе которого должны быть выполнены следующие мероприятия:

· уточнена необходимость обработки ПДн в ИСПДн;

· определен Перечень ПДн, подлежащих защите;

· 
определены условия расположения ИСПДн  ОАО «Энел ОГК-5» относительно границ контролируемой зоны;

· 
определена конфигурации и топологии ИСПДн  ОАО «Энел ОГК-5» и ее компонент;

· определены физические, функциональные и технологические связи между компонентами ИСПДн;

· определены физические, функциональные и технологические связи между ИСПДн  ОАО «Энел ОГК-5» и другими системами;

· определен состав технических средств и систем ИСПДн;

· 
определен состав общесистемных и программных средств ИСПДн;

· 
определены режимы обработки ПДн в ИСПДн  ОАО «Энел ОГК-5» в целом и в отдельных компонентах;

· 
уточнена степень участия персонала в обработке ПДн и характера их взаимодействия между собой.
5.2.5. Проведен анализ мероприятий по организации обеспечения безопасности ПДн. Анализ должен проводиться в соответствии с требованиями и рекомендациями РД ФСТЭК по защите персональных данных и включать следующие мероприятия:

· анализ документации по вопросам обеспечения безопасности персональных данных при их обработке в ИСПДн  ОАО «Энел ОГК-5» и эксплуатации СЗПДн;

· анализ системы управления обеспечением безопасности ПДн.
5.2.6. Проведен анализ мероприятий по техническому обеспечению безопасности ПДн. Анализ должен проводиться в соответствии с требованиями и рекомендациями РД ФСТЭК по защите персональных данных и следующие работы:

· анализ мероприятий по размещению, специальному оборудованию, охране и режиму допуска в помещения, где ведется работа с ПДн;

· анализ мероприятий по защите ПДн от НСД;

· анализ мероприятий по закрытию технических каналов утечки ПДн.
5.3. В ходе моделирования угроз безопасности ПДн должны быть выполнены работы:
5.3.1. Проведено моделирование угроз безопасности ПДн при их обработке в ИСПДн  ОАО «Энел ОГК-5»в соответствии с нормативными документами ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» и «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных».
5.3.2. В качестве исходных данных для определения актуальных угроз должны использоваться результаты обследования. Выявление угроз безопасности ПДн должно осуществляться на основе экспертного метода.
5.4. В ходе моделирования действий нарушителя безопасности ПДн должны быть выполнены работы:
5.4.1. Должна быть разработана модель нарушителя безопасности ПДн в соответствии с требованиями нормативного документа ФСБ России «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации». № 149/54-144, 2008 г.
5.4.2. В качестве исходных данных для построения модели нарушителя должны использоваться результаты обследования. Построение модели нарушителя должно осуществляться на основе экспертного метода.
5.5. При определении класса ИСПДн  ОАО «Энел ОГК-5»должны быть выполнены работы:
5.5.1. Определены классы ИСПДн  ОАО «Энел ОГК-5»и подготовлены проекты Актов классификации ИСПДн  ОАО «Энел ОГК-5».
5.5.2. Классификация ИСПДн  ОАО «Энел ОГК-5»должна проводиться в соответствии с Порядком проведения классификации информационных систем персональных данных, утвержденным приказом ФСТЭК России, ФСБ России и Мининформсвязи России от 13 февраля 2008 г. №55/86/20.
5.6. Ввод в действие защиты ИСПДн.

5.6.1. Целью проведения работ этапа является обеспечения ввода в действие средств защиты в составе ИСПДн, их настройка в соответствии с выработанными требованиями Законодательства и РД регуляторов  и проверка функционирования.
5.6.2. Проведение тестовой эксплуатации готовой защищённой ИСПДн в течении 3-х недельного срока.

5.7. Обучение пользователей работе со средствами защиты информации.

5.7.1. Целью оказания услуг в рамках данного этапа является обеспечение выполнения требования Постановления Правительства РФ № 781 в части необходимости обучения лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними. 


5.8. Обучение персонала ИТ-дирекции, занятого на эксплуатации и сопровождении системы.

5.8.1. Подготовка персонала, занятого на сопровождении системы администрированию системы защиты ИСПД, методам разрешения инцидентов и способам преодоления проблем, возникающих в процессе эксплуатации системы.

5.9. Аттестационные испытания ИСПДн с внедренными средствами защиты информации на соответствие требованиям безопасности персональных данных.

5.9.1. Обязательность аттестационных испытаний предусмотрена для ИСПДн 1-го и 2-го класса. Аттестационные испытания проводятся органом по аттестации, аккредитованным ФСТЭК России.

6. Требования к отчётной документации

6.1. По результатам проведенных работ Заказчику представляется:
6.1.1. Отчет по результатам обследования безопасности персональных данных, обрабатываемых в ИСПДн  ОАО «Энел ОГК-5».
6.1.2. Модель угроз безопасности персональных данных при их обработке в ИСПДн  ОАО «Энел ОГК-5».
6.1.3. Модель нарушителя безопасности персональных данных при их обработке в ИСПДн  ОАО «Энел ОГК-5».
6.1.4. Проекты Актов классификации ИСПДн  ОАО «Энел ОГК-5».
6.1.5. Техническое задание на разработку СЗПДн ОАО «Энел ОГК-5».
6.1.6. Технорабочий проект на создание СЗПДн ОАО «Энел ОГК-5» соответствии с Техническим заданием на разработку СЗПДн ОАО «Энел ОГК-5».
6.1.7. Положение по организации и проведению работ по обеспечению безопасности ПДн при их обработке в ИСПДн.
6.1.8. Регламент по работе с персональными данными в ОАО «Энел ОГК-5».

6.2. Отчет по результатам обследования безопасности персональных данных, обрабатываемых в ИСПДн  ОАО «Энел ОГК-5»:
6.2.1. Должен отражать оценку текущего состояния безопасности персональных данных при их обработке в ИСПДн  ОАО «Энел ОГК-5»и содержать рекомендации по повышению уровня защищенности ИСПДн  ОАО «Энел ОГК-5»на основе совершенствования комплекса организационно-технических и административных мер, применения специальных средств защиты информации и использования возможностей имеющихся программных и технических средств.
6.2.2. Должен содержать:

· Описание ИСПДн  ОАО «Энел ОГК-5»и существующей системы защиты информации.

· Описание конфигурации и топологии ИСПДн  ОАО «Энел ОГК-5»в целом и ее отдельных компонент, физические, функциональные и технологические связи как внутри этих систем, так и с другими системами различного уровня и назначения;

· Предложения по выбору класса ИСПДн;

· Результаты анализа и рекомендации по совершенствованию мероприятий по организации обеспечения безопасности ПДн;

· Результаты анализа и рекомендации по совершенствованию мероприятий по техническому обеспечению безопасности ПДн;

· Общие выводы о состоянии обеспечения безопасности персональных данных в ИСПДн  ОАО «Энел ОГК-5»и предложения по совершенствованию их безопасности.
6.3. Модель угроз безопасности персональных данных при их обработке в ИСПДн  ОАО «Энел ОГК-5»:
6.3.1. Должна быть разработана на основании результатов обследования ИСПДн  ОАО «Энел ОГК-5»в соответствии с требованиями следующих нормативных документов ФСТЭК России:

· Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 15 февраля 2008 г.

· Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК России 14 февраля 2008 г.
6.3.2. Должна содержать:
· описание методического подхода к моделированию угроз безопасности персональных данных;

· общий перечень угроз безопасности ПДн при их обработке в ИСПДн  ОАО «Энел ОГК-5»;

· определение уровня исходной защищенности ИСПДн  ОАО «Энел ОГК-5»;

· результаты моделирования и определения актуальных угроз безопасности персональных данных (угроз несанкционированного доступа к ПДн и угроз утечки ПДн по техническим каналам).
6.4. Модель нарушителя безопасности персональных данных при их обработке в ИСПДн  ОАО «Энел ОГК-5»:
6.4.1. Должна быть разработана на основании результатов обследования ИСПДн  ОАО «Энел ОГК-5»в соответствии с требованиями нормативного документа ФСБ России «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации». № 149/54-144, 2008 г.
6.4.2. Должна содержать:

· описание методологии формирования модели нарушителя на этапах разработки, производства, хранения, транспортировки, ввода в эксплуатацию и эксплуатации технических и программных криптосредств и СФК;

· описание нарушителей (субъектов атак);

· предположения об имеющейся у нарушителя информации об объектах атак;

· предположения об имеющихся у нарушителя средствах атак;

· описание каналов атак;

· определение типа нарушителя.
6.5. Техническое задание на разработку СЗПДн ОАО «Энел ОГК-5»:
6.5.1. Должно быть разработано на основании результатов обследования ИСПДн  ОАО «Энел ОГК-5», моделирования угроз безопасности ПДн и действий нарушителя.
6.5.2. Должно содержать:

· обоснование разработки СЗПДн;

· 
исходные данные создаваемой (модернизируемой) ИСПДн  ОАО «Энел ОГК-5» в техническом, программном, информационном и организационном аспектах;

· класс ИСПДн; 

· 
ссылку на нормативные документы, с учетом которых будет разрабатываться СЗПДн и приниматься в эксплуатацию ИСПДн;

· конкретизацию мероприятий и требований к СЗПДн;

· 
перечень предполагаемых к использованию сертифицированных средств защиты информации;

· 
обоснование проведения разработок собственных средств защиты информации при невозможности или нецелесообразности использования имеющихся на рынке сертифицированных средств защиты информации (при необходимости);

· 
состав, содержание и сроки проведения работ по этапам разработки и внедрения СЗПДн.
6.6. Технорабочий проект на создание СЗПДн ОАО «Энел ОГК-5»:
6.6.1. Должен быть разработан в соответствии с Техническим заданием на разработку СЗПДн ОАО «Энел ОГК-5» и учитывать требования нормативных документов ФСТЭК России по обеспечению безопасности ПДн при их обработке в ИСПДн.
6.6.2. Должен содержать:

· Ведомость проекта;

· Пояснительную записку;

· Схему структурную комплекса технических средств;

· Спецификацию оборудования и ПО.
6.7. Положение по организации и проведению работ по обеспечению безопасности ПДн при их обработке в ИСПДн:
6.7.1. Должно быть разработано на основании результатов обследования ИСПДн  ОАО «Энел ОГК-5»в соответствии с требованиями нормативных документов ФСТЭК России по обеспечению безопасности ПДн.
6.8. Материалы работы представляются Заказчику на бумажном носителе и в электронном виде на диске CD-ROM в одном экземпляре.
Заказчику предоставляется вся необходимая и полная эксплуатационная документация на организационное и техническое обеспечение системы

Документация в электронном виде предоставляется Заказчику в формате:

· текстовые документы - Microsoft Word или PDF;

· 
схемы, рисунки и другие графические материалы - Microsoft Visio или PDF.

Документация должна быть выполнена на русском языке.
7. Порядок внесения изменений

Все изменения к настоящим Техническим требованиям производятся путем оформления дополнительного соглашения сторон, оформленного в двух экземплярах и являющегося с момента его подписания неотъемлемой частью настоящих Технических требований.
8.  Обязательства



Исполнитель принимает на себя все риски и обязательства за грамотное и полноценное проектирование, внедрение проекта, а так же аттестационное мероприятия. Исполнитель гарантирует своевременную и полную поставку всего необходимого, приемлемого для Заказчика оборудования и программного обеспечения надлежащего качества для системы защиты ИСПДн. Данный пункт №8 принимается Исполнителем добровольно и пересмотру не подлежит.
9. Штрафные санкции 
· Исполнитель несёт полную ответственность за неработоспособность поставленного  Оборудования, а так же за возникновение технического конфликта систем безопасности и АИС в течении календарного года после подписания акта приёма-передачи. Общее время такой неработоспособности не должно превышать более 8 часов рабочего времени за месяц;

· Время восстановления работоспособности по каждому инциденту, связанному с выполненными работами не должно превышать 5 часов;

· В случае если время восстановления превышает 5 часов сверх 8 часов от рабочего времени за месяц, с Исполнителя взимается штраф в размере 5% от суммы договора. 

10. ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ TC "ТРЕБОВАНИЯ К ИСПОЛНИТЕЛЮ" \f C \l "1" .

10.1.1. Квалификационные требования к исполнителю устанавливаются ввиду высокой важности и ответственности предмета Конкурса с целями снижения всех видов рисков Заказчика. Квалификационные требования имеют определяющее значение для Заказчика и негативная оценка Претендента Заказчиком по характеристикам, изложенным в составе квалификационных требований, может служить основанием для отклонения Конкурсного предложения безотносительно к ценовых и прочих параметров данного Предложения;

10.1.2. Соответствие Претендента Квалификационным требованиям должно быть отражено в документе «Квалификационные сведения о Претенденте»;

10.1.3. Квалификационные требования подразделяются на Основные требования, обязательные для всех Претендентов, и Дополнительные требования, исполнение которых повышает суммарный квалификационный рейтинг Претендента;

10.1.4. Невыполнение любого из Основных требований является основанием для отклонения Конкурсного предложения Претендента;

10.1.5. Информация, предоставляемая в составе документа «Квалификационные сведения о Претенденте» должна быть подтверждена документами от независимых организаций и/или сопровождаться контактами независимых организаций (экспертов), у которых Заказчик мог бы получить подтверждение и независимое разъяснение существа излагаемых в Приложении фактов.

Претендент на роль Исполнителя должен удовлетворять следующим требованиям:

10.2. Основные требования к опыту реализации проектов TC "Основные требования к опыту реализации проектов" \f C \l "2" .

10.2.1. Деятельность по защите информации должна быть определена в Уставе (учредительных документах) исполнителя как один из основных видов деятельности. 
10.2.2. Исполнитель должен осуществлять деятельность на рынке оказания услуг по защите информации не менее 10 лет и иметь свидетельства об участии в мероприятиях по информационной безопасности в Российской Федерации.

10.2.3. Исполнитель должен иметь опыт успешного выполнения не менее 10 проектов в области обеспечения безопасности персональных данных у крупных корпоративных или государственных заказчиков.
10.2.4.  Исполнитель должен иметь опыт проведения обследования (аудита) состояния защищенности информации у крупных корпоративных или государственных заказчиков – не менее 10 проектов.

10.2.5. Исполнитель должен иметь опыт разработки проектной документации на системы информационной безопасности и других документов, регламентирующих обеспечение защиты информации у крупных корпоративных или государственных заказчиков – не менее 10 проектов.
10.2.6. Исполнитель должен иметь опыт внедрения комплексных систем защиты информации у крупных корпоративных или государственных заказчиков не менее - 10.

10.2.7. Исполнитель должен иметь опыт проведения аттестации автоматизированных систем на соответствие требованиям по защите информации  – не менее 10 проектов.

10.2.8. Исполнитель должен иметь опыт разработки моделей нарушителей и угроз безопасности информации, позволяющих давать  расчетную количественную оценку угроз.

10.2.9. Исполнитель должен обладать сертификатом ISO 9001:2000.

10.3. Требования к обеспечению деятельности лицензиями TC "Требования к обеспечению деятельности лицензиями" \f C \l "2" :

Претендент на роль исполнителя должен иметь следующие лицензии:

10.3.1. Лицензия ФСТЭК России на осуществление мероприятий и оказание услуг по технической защите конфиденциальной информации;  

10.3.2. Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации;

10.3.3. Лицензия ФСБ России на осуществление разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем; 

10.3.4. Лицензия ФСБ России на деятельность по техническому обслуживанию шифровальных (криптографических средств);

10.3.5. Лицензия ФСБ России на деятельность по распространению шифровальных (криптографических) средств;

10.3.6. Лицензия ФСБ России на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

10.3.7. Лицензия ФСБ России на предоставление услуг в области шифрования информации;

10.3.8. Лицензия ФСБ России на деятельность в области разработки, производства шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных и телекоммуникационных систем.

10.4.  Требования к квалификации персонала TC "Требования к квалификации персонала" \f C \l "2" .
10.4.1. Исполнитель должен иметь в своем штате и быть готовым выделить в качестве исполнителей работ по разработке СЗПДн не менее 20 специалистов, имеющих профильное высшее специальное образование в области информационной безопасности либо прошедших обучение на курсах повышения квалификации по программам, согласованным с ФСТЭК России и ФСБ России, по направлениям:

· техническая защита конфиденциальной информации;

· обеспечение безопасности персональных данных в информационных системах персональных данных;

· аттестация объектов информатизации по требованиям безопасности информации.

10.4.2. Исполнитель должен иметь производственное подразделение занимающееся оценкой качества выполняемого проекта.

10.4.3. Исполнитель должен предоставить обязательства по кадровому обеспечению Контракта (персональный список выделяемых специалистов с ориентировочным указанием роли специалистов).

10.5. Дополнительные требования TC "Дополнительные требования" \f C \l "2" .

10.5.1. Исполнитель может представить информацию о других проектах в области информационной безопасности;
10.5.2. Исполнитель может представить информацию о полном составе своих клиентов/заказчиков по всем областям своей деятельности;
10.5.3. Исполнитель может предоставить положительные отзывы от своих Заказчиков по предмету конкурса.

Приложение 2

	Реквизиты участника

__________________ № ________________


	Ответственному секретарю 

Конкурсной комиссии

ОАО «Энел ОГК-5»

Гусаровой И.В. 
__________________________________

119136, Москва, 

4-й Сетуньский пр-д, 10-А, стр. 2, 

факс: (495) 380-02-38

e-mail: artem.alexandrov@enel.com



Об участии в открытом запросе предложений

________________________  выражает заинтересованность в своем 

                 Наименование организации
участии в открытом запросе предложений на право заключения договора: _________________________________________________________________

______________________________________________________________________, и готово принять участие.

             Прошу направить  документацию по запросу предложений на эл. адрес: ___________________

Руководитель                                 ________________ (____________Ф.И.О.)

Контактое лицо: должность, ФИО, e-mail, тел. (при возможности раб.сотовый)
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